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Threats of E-commerce: تهذٌذاث انتجارة الانكتزووٍت    

 Hackers attempting to steal customer information or disrupt the site  محاونت سزقت معهىماث

 انزبائه مه قبم انمختزقٍه او انعبث بانمىاقع

 Imposters can mirror your ecommerce site to steal customer money  انمىاقع انىهمٍت عمم

 مه قبم انمحتانىن نسزقت الأمىال مه انزبائه

 A disaffected employee disrupting the ecommerce system. 

 سخط انمىظفىن مه انشزكاث وبانتانً تعطٍم أوظمت انتجارة الانكتزووٍت 

 It is also worth considering where potential threats to your ecommerce site might 

come from, as identifying potential threats will help you to protect your site. 

Consider: : كذنك ٌجب معزفت انتهذٌذاث انتً ٌمكه ان تؤثز عهى انمىقع الانكتزووً ومىها 

- Who may want to access your ecommerce site to cause disruption or steal data; 

for example competitors, ex-employees, etc. ٌجب معزفت انذٌه ٌمكه ان ٌكىن نهم دور فً  

 انعبث بانمىقع او سزقت انبٍاواث مثم انمىافسٍه انمىظفٍه انسابقٍه.

-  What level of expertise a potential hacker may possess; if you are a small 

company that would not be likely to be considered a target for hackers then 

expensive, complex security may not be needed. معزفت مستىي انخبزة انتً ٌمتهكها  

مه قبم انمختزقٍه وبانتانً لا  بالإضافت ان بعض انشزكاث انصغٍزة تكىن غٍز مستهذفت انمختزقىن،

 تحتاج انى اوظمت حماٌت معقذة

 

1.5 Features of E-Commerce: خصائص انتجارة الانكتزووٍت    

 Ubiquity     

Internet/Web technology is the marketplace is extended beyond traditional available 

everywhere: at work, at home, and boundaries and is removed from a temporal and 

elsewhere via mobile devices, anytime. “Marketspace” is created; shopping can take 

place anywhere. Customer convenience is enhanced, and shopping costs are reduced. 

 

 

 

 

ٌعتبر الانترنت منصة التجارة الالكترونٌة المتوفرة باي مكان واي وقت، حٌث بإمكان الوصول التواجد: 
الٌه من مكان العمل والمنزل او أي مكان اخر باستخدام أجهزة الموباٌل. حٌث ٌوفر راحة وكلفة اقل فً 

 عملٌة التسوق.

Lecture no. 3 
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  Global reach 

The technology enables the commerce across boundaries around the earth.  

“Marketspace” includes potentially billions of consumers and millions of businesses 

worldwide.  

  Universal standards 

There is one set of technical media standards technology standards, namely the Internet 

across the globe. 

 

 Richness 

Video, audio, and text marketing messages are possible integrated into a single 

marketing message and consuming experience.  

 

 Interactivity 

The technology works Consumers are engaged in a dialog that through interaction with 

the user. dynamically adjusts the experience to the individual, and makes the consumer 

a coparticipant in the process of delivering goods to the market. 

  Information density 

The technology Information processing, storage, and reduces information costs and 

raises quality. The communication costs drop dramatically, while currency, accuracy, 

and timeliness improve greatly, and the Information becomes plentiful, cheap, and 

accurate. 

 تمكن التكنلوجٌا التجارة بٌن جمٌع دول العالم وبٌن ملاٌٌن الشركات والمستهلكٌن.التواصل العالمي: 

 

 .ٌعتبر الانترنت المعٌار العالمً التقنً الموحد فً جمٌع دول العالمالمعايير العالمية: 

 

بالاعتماد على الإمكانٌات الكبٌرة التً توفرها الوسائط المتعددة، ٌمكن إضافة فدٌو وصوت الإمكانيات: 
 ونص فً أي عملٌة تسوٌقٌة لأي منتج.

على توفٌر الحوارات التفاعلٌة مع الزبون، حٌث بإمكان الزبون التفاعل فً  التقنٌةهذا  تعمل: التفاعلية
 الٌه.نتج معملٌة إٌصال ال

كذلك  ,تعمل تقنٌة المعلومات على معالجة وخزن وتقلٌل كلفة المعلومات وزٌادة الجودة: المعلومات وفرة
تصبح تساعد على نمو قٌمة العملة والدقة وتقلٌل الوقت,وبذلك تعمل على تقلٌل كلفة الاتصال وكذلك 

 المعلومات وفٌرة ورخٌصة ودقٌقة.
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 Personalization  

The Personalization of marketing messages and technology allows personalized 

messages to customization of products and services are being delivered to individuals 

as well as groups based on individual characteristics. 

The figure bellow shows the features of E-commerce: 

  

 

1.6 Components of E-Commerce:   انتجارة الانكتزووٍت مكىواث 

Components of e-commerce are illustrated in the Figure bellow, which includes: 

 

بالإمكان إضافة الطابع الشخصً على الرسائل التسوٌقٌة للخدمات او المنتجات، وكذلك : التخصيص
 تخصٌصها للمجامٌع حسب الخصائص الفردٌة 
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- Networks: These include the Internet, Intranet and Extranet. The Internet is 

the foundation of e-commerce and the carrier of commercial business information. 

The Intranet is the platform on which enterprises carry out their internal affairs, and the 

Extranet is the link between enterprises and users to carry out commercial activities. 

- E-commerce customer: It includes personal consumers and business consumers. The 

business consumers construct the Intranet, Extranet and MIS to scientifically manage 

their staff, wealth, goods, production, supply and sales. Personal consumers get access 

to information and purchase goods by connecting the Internet with browsers, set-top 

boxes, PDAs (Personal Digital Assistance), Visual TV, etc.  

 

- Certification Authority: The Certification Authority (CA) is an authority recognized by 

law to be responsible for issuing and managing digital certificates, to facilitate parties 

involved in online sales to identify each other. 

 

- Distribution Center: It is in charge of sending goods that cannot be delivered on line to 

consumers and keeping track of goods flow. 

 

- E-bank: It realizes traditional banking business like settlement, and provides both 

sellers and buyers with real-time services 24 hours per day. 

الانترنت التً تعتبراساس التجارة الالكترونٌة  ٌدخل فً مفهوم الشبكات عدد من المفاهٌم منها: الشبكات
)الشبكات الموسعة(. ٌعتبر الانترانت المنصة من خلالها ٌتم  والانترانت )الشبكة المحلٌة( والاكسترانت

خلالها إدارة شؤون الشركات داخلٌا، بٌنما تعتبر الاكسترانت الوسٌط الذي ٌربط هذا الشركات تقنٌا 
 .الأنشطة التجارٌة لإنجاز

حٌث  الشخصً،الزبون التجاري والزبون  هنالك نوعٌن من الزبائن منهم: :زبائن التجارة الالكترونية
جمٌع الأمور الإدارٌة والانتاجٌة  نتبإدارة تجارتهم عبر انشاء الانترانت والاكستراٌقوم الزبون التجاري 

بضع عبر الانترنت باستخدام توالتسوٌقٌة، بٌنما ٌقوم الزبون الشخصً بالوصول الى المعلومات وال
 المتصفحات والأجهزة اللوحٌة وغٌرها.

إصدار شهادات الرقمٌة وادارتها الرسمٌة المخولة قانونٌا ب الجهة (CAتعتبر هٌئة ال )تخويل الشهادات: 

 والتعارف فٌما بٌنهم. ذلك لتسهٌل التعاملو

 

وهً التً تكون مسؤولة عن ارسال ومتابعة سٌر البضائع التً لاٌمكن تسملٌها بواسطة  مراكز التوزيع:
 الانترنت الى الزبون.

 

قوم على انجاز جمٌع المعاملات البنكٌة التقلٌدٌة، حٌث ٌوفر الخدمات لكل من البائع ٌ البنك الالكتروني:

 .ساعة 24والشاري وعلى مدار 
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- Commercial Administration: It mainly consists of commercial management 

departments, tax departments, customs, foreign trade and economic management 

departments etc. 

 

1.7 E-Business & E-Commerce: 

There is a difference between E-Business and E-Commerce. The e-Business refers to 

broader definition of e-commerce not just buying, selling of goods & services but also 

servicing customers, collaborating with business partners, conducting e-learning & 

processing electronic transactions. E-Commerce describes the process of buying, selling, 

transferring products or services and or information via computer networks including 

internet. The figure bellow shows the e-business fields. 

 

 

، والإدارات الضرٌبٌة والجمارك والتجارة الإدارة التجارٌةٌشمل هذا المفهوم كل من  الإدارة التجارية:
 .الخارجٌة وإدارات الإدارة الاقتصادٌة

 

 الالكترونٌة،هناك اختلاف بٌن الإدارة الالكترونٌة والتجارة  الاعمال الالكترونية والتجارة الالكترونية:
لا تشمل فقط البٌع والشراء البضائع والخدمات بل وانما تشمل  أوسع حٌث انها الالكترونٌة ةتعتبر الإدار

التعاملات بٌن الشركات وكذلك تشمل مفهوم التعلٌم الالكترونً وجمٌع المعاملات  خدمة العملاء
 الالكترونٌة، فً حٌن تقتصر التجارة الالكترونٌة على عملٌات البٌع والشراء فقط. 


