
 ةیناثلا ةرضاحملا

ةیكبشلا تادیدھتلا مھفو تاكبشلا  
 

 تادیدھتلا عاونأ مھف للاخ نم .ةدیازتملا تادیدھتلا نم ةساسحلا تامولعملاو ةمظنلأا ةیامح يف اًیساسأ ارًصنع تاكبشلا نمأ دعی
 .مھیدل يناربیسلا ناملأا ىوتسم نیسحتو رطاخملا لیلقت تاسسؤملاو دارفلأل نكمی ،ةینملأا تاسرامملا لضفأ قیبطتو ةفلتخملا
 .ةروطتملا ةینورتكللإا تامجھلا دض يوق عافد طخ نلاكشی رمتسملا بیردتلاو ةثیدحلا ایجولونكتلا يف رامثتسلاا نأ امك

 

 تاكبشلا نمأ يف ةمدقم .1
 ةءاسإ وأ ھب حرصملا ریغ لوصولا نم تاكبشلا ةیامحل ةممصملا تاسرامملاو تاینقتلاو تاسایسلا ىلإ تاكبشلا نمأ ریشی
 .ةكبشلاب ةلصتملا تانایبلاو ةمظنلأا ثلثم رفاوتو ةیرسو ةملاس تاكبشلا نمأ نمضی .تانایبلا تاقورخ وأ لاطعلأا وأ مادختسلاا

 تاكبشلا نمأ ةیمھأ 1.1

 .تانایبلا تابیرستو ھب حرصملا ریغ لوصولا عنمی •
 .تنرتنلإا يمرجم نم ةساسحلا تامولعملا يمحی •
 .ةكبشلا ربع تلاماعملاو تلااصتلاا نامأ نمضی •
 .رمتسم لكشب تامدخلاو ةمظنلأا رفوت ىلع ظافحلا يف دعاسی •
 .ةراضلا ةینورتكللإا تامجھلا نع ةمجانلا رطاخملا نم للقی •
 .تانایبلا ةیامحب ةصاخلا ةیمیظنتلا حئاوللاو نیناوقلل لاثتملاا يف دعاسی •
 .ةینورتكللإا تامجھلا نع ةمجانلا ةیلاملا رئاسخلا اھبنجیو تاسسؤملا ةعمس ىلع ظفاحی •

 

 تاكبشلا نمأ يف ةیساسلأا میھافملا 1.2

 .مھل حرصملا نیمدختسملل طقف ةحاتم تانایبلا نأ نامض :(Confidentiality) ةیرسلا •
 .ةجلاعملا وأ لقنلا ءانثأ ةریغتم ریغ تانایبلا ءاقب نامض :(Integrity) ةملاسلا •
 .ةجاحلا دنع تامدخلاو ةكبشلا دراوم رفوت نامض :(Availability) رفاوتلا •
 .ماظنلا ىلإ لوخدلاب مھل حرصملا نیمدختسملا ةیوھ نم دكأتلا :(Authentication) قیثوتلا •
 .ةیحلاصلا تایوتسمل اًقفو تامولعملاو ةكبشلا ىلإ لوصولا دییقت :(Access Control) لوصولا يف مكحتلا •
 .ماظنلا ىلع اھذیفنت مت يتلا تایلمعلا راكنإ ةیناكمإ مدع نامض :(Non-repudiation) راكنلإا مدع •

 

 

 



 

 ةیكبشلا تادیدھتلا مھف .2

 ةیكبشلا تادیدھتلا عاونأ   2.1

 (Malware) ةراضلا ةیجمربلا تامجھلا   2.1.1 

 .ھیلإ حرصملا ریغ لوصولا وأ ماظنلا لیطعت وأ ررضلا قاحللإ ةممصم ةثیبخلا تایجمربلا

 .تافلملاب قصتلت خسنلا ةیتاذ جمارب :(Viruses) تاسوریفلا •
 .مدختسملا لخدت نود تاكبشلا ربع رشتنت :(Worms) نادیدلا •
 .ةراض ةطشنأ ذیفنتل ةیعرش جماربك ركنتت :(Trojans) ةداورط ةنصحأ •
 .ریفشتلا كفل ةیدف بلطتو تافلملا رفشت :(Ransomware) ةیدفلا جمارب •
 .نذإ نود مدختسملا تانایب عمجت :(Spyware) سسجتلا جمارب •
 .ةیصخشلا تانایبلا عمجتو اھیف بوغرم ریغ تانلاعإ ضرعت :(Adware) ةثیبخلا ةینلاعلإا تایجمربلا •
 .ةینورتكلإ تامجھ ذیفنتل دعُب نع اھب مكحتلا متی ةباصملا ةزھجلأا نم ةعومجم :(Botnet) تن توب •

 ةیعامتجلاا ةسدنھلاو دیصتلا تامجھ 2.1.2

 .ةساسحلا تامولعملا ةقرسل ةقوثوم تایصخش لاحتنا :(Phishing) يلایتحلاا دیصتلا •
 .ةنیعم ةمظنم وأ درف ىلإ ھجوم دیصت موجھ :(Spear Phishing) ھجوملا دیصتلا •
 .SMS ربع ةیلایتحا لئاسر لاسرإ :(Smishing) ةیصنلا لئاسرلا ربع دیصتلا •
 .ةساسح تامولعم ىلع لوصحلل ایاحضلاب لاصتلاا :(Vishing) ةیفتاھلا تاملاكملا ربع دیصتلا •
 .ةنمآ ریغ طباور ىلع رقنلاب ةیحضلا ءارغإ :ةراضلا طباورلا ىلع ةدمتعملا تامجھلا •

 (DDoS) ةعزوملا تامجھلاو (DoS) ةمدخلا بجح تامجھ 2.1.3

 .حاتم ریغ ھلعجی امم ةدئاز تابلطب ماظنلا قرغی :(DoS) ةمدخلا بجح موجھ •
 .ةدئاز رورم ةكرحب فدھلا قارغلإ )تن توب( ةقرتخم ةمظنأ مدختسی :(DDoS) عزوملا ةمدخلا بجح موجھ •
• HTTP Flood: ربع تابلطلا نم ریبك ددع لاسرإ HTTP مداخلا قاھرلإ. 
• SYN Flood Attack: يف ةیثلاثلا ةحفاصملا ةیلمع للاغتسا TCP ةلمتكم ریغ تابلطب ماظنلا قارغلإ. 
• Ping of Death: فدھتسملا ماظنلا لیطعت يف ببستت اًدج ةریبك تانایب مزح لاسرإ. 

 (MITM) فصتنملا يف لجرلا تامجھ 2.1.4

 .تامولعملا لیدعت وأ تانایبلا ةقرس وأ تصنتلل نیفرط نیب لاصتلاا ضارتعا متی

 .اھرییغت نود تانایبلا ةءارق :يبلسلا تصنتلا •
 .فدھتسملا فرطلا ىلإ اھلاسرإ لبق اھرییغتو تانایبلا ضارتعا :طشنلا تصنتلا •
 .ةرفشملا تلااصتلاا ضارتعلا ةفیعضلا ةیمقرلا تاداھشلا للاغتسا :HTTPS لوكوتورب ىلع تامجھلا •

 
  



 تاكبشلا ةیامحل تاسرامملا لضفأ .3

 تاكبشلل ةیتحتلا ةینبلا ةیامح  3.1

 .اھب حرصملا ریغ تلااصتلاا عنمل (Firewalls) ةیرانلا ناردجلا مادختسا •
 .(IPS) للستلا عنمو (IDS) للستلا فشك ةمظنأ ذیفنت •
 .نیزختلاو لاسرلإا ءانثأ تانایبلل يوق ریفشت قیبطت •
 .نمآ VPN ماظن مادختساب تنرتنلإا نع ةیلخادلا تاكبشلا لصف •
 .ةھوبشملا ةطشنلأا فاشتكلا (Logs Monitoring) ماظنلا تلاجس ةبقارم •

 

 لوصولا ةرادإو ةینملأا تاسایسلا  3.2

 .تاباسحلا ةیامحل (MFA) لماوعلا ةددعتم ةقداصم مادختسا •
 .ةیوق رورم تاملك مادختسا عیجشتو رورملا تاملك ةرادإ تاسایس ذیفنت •
 .ةساسحلا تانایبلا ىلإ نیمدختسملا لوصو نم دحلل (Least Privilege Principle) ازًایتما لقلأا أدبم ضرف •
 .ةساسحلا تلااصتلاا ةیامحل (End-to-End Encryption) نیفرطلا نیب ماتلا ریفشتلا مادختسا •

 

 بیردتلاو ةینملأا تاثیدحتلا  3.3

 .ةینملأا تارغثلا للاغتسا بنجتل يرود لكشب تاقیبطتلاو تایجمربلا ثیدحت •
 .ةینورتكللإا تامجھلاو ةیعامتجلاا ةسدنھلا تاینقت ىلع نیمدختسملاو نیفظوملا بیردت •
 .ةمظنلأل يناربیسلا ناملأا مییقتو ةیرود ةینمأ تارابتخا ءارجإ •
 .ةلمتحملا تامجھلا فاشتكلا يللآا ملعتلاو يعانطصلاا ءاكذلا تاینقت مادختسا •

 


