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(Malware)البرماجيات الخبيثة 
سيف الحسيني
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مفهوم أمن المعلومات

هيييييوعة من يييييسعةيييييرعءات اليييييالمعخءة يييييلءمءلمعءا   يييييسعء   ييييي  عةيييييرع  ييييي عة ييييي ع

ليينءمعاعءلأشييصااعءار ييوعة يينا لعةييرعءاييلشنكعت ييغعءا ييلوالمعخ ر  ييوعة  نةا  يي

.للقت اع خعتلة وعنظمعء   نةالمب لف
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العوامل التي تساعد على اختراق  أنظمة 
المعلومات

مثل الأخطاء الناتجة عن  :  مشاكل الأجهزة والمعدات المادية

الإعننننتاااغ الصحننننا خننننبحبة ال اخننننة  ننننالأ      الأعطننننا  

.المتكار  

باامج خطأ في البامجحاغ ، خطأ في تن يل ال: مشاكل برمجية

.  ا تصححااغ غحا مسموح 

تحنار مثل الباائق ، الفحضناااغ ، مانا ل اااطنال ال: الكوارث

.الك ا ائي

مثل :استخدام الشبكات والكمبيوترات خارج سيطرة المنظمة
است تام الابكة م  قبل شا اغ أخاى عالمحة
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مات البرامج الخبيثة التي تهدد أنظمة المعلو 
على لة بعض  السيطرة أو السيطرة الكاميعطي أي برنامج هي باابوة  المعءلصليثسعيقصلع

.  الحاسوب الخاص بك لمن قام بتصميمه لهذا الغرض

ا أو كبيرة مثل خفيفة كتغير اسم المؤلف لمستند مقد تكون تقوم بها هذه البرامج و الأضرار التي 
.تعقبهاالوصول الكامل للحاسوب دون المقدرة على 

:خعيمكرعي صن فع ننءععءابوة  المعءلصليثسع لغعءا حنعءا ا و

(Viruses)الفيروسات1.

(Worms)الديدان 2.

 (Spywares)برامج التجسس 3.

 Trojan Horsesأحصنة طروادة 4.
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Virusesالفيروسات 
ة فحا ساغ الكمبحوتا هي  اامج تاوم  م ا م

ى  إتلاف  اامج معحنة ،  تنتال الى  اامج أخا

،  ما تاوم  التلاعب المصا ةعنت تاصحل الباامج 

الم  اة معلوماغ الكمبحوتا 

ل ملف ينتال الفحا س إلى   ازك عنتما تاوم  نا

عنت زيار  احت   ازك أ  ملوث  الفحا س إلى 

معأ  إثناء تباا  الفلاشاغ المواقع المابوهة 

ه الأختقاء   يناط الفحا س عنت مبا لة فتب

يصلك ايضا ع  طايق البايت أن  يمك  

.الإلكتا اي على هحئة مافااغ
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Wormsالديدان 
هاديدان الحاسوب هي الفيروسات التي تقوم بإنشاء نسخ من تلقاء نفس

 أن تسبب الضرر بشكل واسعيمكن  .

 تعتبر الديدان .المصابةالمضيفملفات نشر تتطلبعكس الفيروسات، التي على
.إلى برنامج مضيف أو مساعدة أشخاص للنشريحتاج ولابرنامج مستقل 
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Spywaresبرامج التجسس 
 يجهل هذا دم التجسس، المستخفي حالة . ، ولكن لديها نوايا ضارةالإعلاناتهي مماثلة لبرامج

.الغزو 

 الشخصيةجمع ونقل المعلومات يمكن لبرامج التجسس.

ه البرامج بسبب ما تقوم به هذه البرامج من نقل للمعلومات دون علم المستخدم، تصنف هذ
مقتحمة للخصوصيةأنها برمجيات على 
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The Trojan Horsesأحصنة طروادة 

 مجيات وهو من البرمجيات الخبيثة التي تبدو أنها بر

تحميلها أجل منتقوم بخداع المستخدمين . سليمة
.أنظمتهموتطبيقها على 

فتؤدي فيتم بذلك تنشيطها، وتبدأ بمهاجمة النظام ،

ضرارالأ للمستخدم أو بعض الأمور المزعجة إلى بعض 
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يثةأضرار الإصابة بالفيروسات و البرامج الخب
تعطيل الحاسوب1.

ظهور شاشة الموت الزرقاء2.

سرقة النقود إلكترونيا3.

بعض الأمور المزعجة للمستخدم مثل تغير سطح المكتب و حذف الملفات4.

تسرق البيانات5.

إتلاف البرمجيات و التسبب في الحرمان من استخدام بعض الخدمات6.

تبطئ الحاسب 7.

تبطئ الاتصال بالانترنت8.
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التهديدات لأمن المعلومات

10

انحة المعلوماغ هي تعبحا شامل ياحا إلى  ايمة تتعلق  استعما  إحتى  سائل ت: الجريمة المعلوماتية

.  لصاض ختال الآخاي   تضلحل م، أ  م  أ ل تباحق هتف معح  لج ة معحنة

:ويمكن تصنيف الجرائم المعلوماتية على النحو التالي

مثل البصو  على أرقام البطاقاغ الائتمااحة: جرائم هدفها نشر المعلومات.1

لااآن مثل ااا المعتاتاغ ال اطئة أ  التاكحك في ا: جرائم هدفها نشر معلومات غير صحيحة.2

. السنة

ل  ح  مثل ت  يا  طاقاغ الائتمان  التبوي: استخدام تقنية المعلومات كوسيلة لأداء الجريمة.3

.البسا اغ المصافحة

أسعارها مثل قاخنة الباامج الأخلحة  التي تكون: جرائم لها علاقة بانتشار تقنية المعلومات.4

$  10لتبال  أقل م  $ 5000



طرق حماية المعلومات 
برامج مكافحة الفيروسات مثل:

( Macafee , Kaspersky, Norton)

 توفير نسخ احتياطية(backup).

جدار الحماية  .

استخدام كلمة المرور(Password).
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أخلاقيات المعلومات 
هيييييوعة من يييييسعةيييييرعء لييييياائعخءلأشييييي  عت  ييييي عةيييييرعخليييييا  عتق  يييييسع

ءق يييسعء   نةييالمعخءصتصييياصلمععبواويييسع ننء لييياععخليييا  ععو اايييسع ع

.ا تصاكعختلااكعء   نةالم
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أخلاقيات التعامل مع وسائل تقنية المعلومات
:  يع ش ق المعءا  اة عب لعءا لاعء ت  لمعا م  نةالمعخن ته1

:اعيينبغي على أي مستخدم لأي وسيلة من وسائل تقنية المعلومات أن ير 

تقوى الله ومراقبته

تتناسب مع تجنب الدخول إلى المواقع المشبوهة الضارة والالتزام بالمواقع التي
.العمر  وتحقق الأهداف وتحقق الحاجات
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لوماتأخلاقيات التعامل مع وسائل تقنية المع
يع ش ق المعءا  اة عب لعء ت  لمعا م  نةالمعخغ وهعةرعء ت  لة ل،ع2

:وذلك من خلال ما يلي

لومات احترام الملكية الفكرية حيث يجب مراعاة حقوق الملكية الفكرية لأي بيانات أو مع .

.وذلك بوضع مصدر المقالات المقتبسة أو غيرها من الإعمال

 الحفاظ على خصوصية وإسرار الآخرين وعدم نشرها

الابتعاد عن التزوير والخداع.

لوماتية تجنب الإضرار بالآخرين عن طريق إرسال البرامج الضارة لأجهزتهم وأنظمتهم المع.

الحذر من نشر أو توفير محتوى غير لائق ومخل بالآداب.
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لوماتأخلاقيات التعامل مع وسائل تقنية المع
:ا ش ق المعءا  اة عب لعء ت  لمععخب لع  لز عءا ك نان  اعذء  . 3

:وذلك من خلال ما يلي

العدددام م هدددا كددد جهزة الجامعدددات والم 
ه
كتبدددات عدددم إسددداءة اسدددتعمال أجهدددزة الكمبيدددوتر خصوصددا

.العامة

رامج الحدددرص علدددى سدددلامة أجددددزاء الجهددداا و رامجددده ومحتوياتددده سددددواء مدددن تكسدددير أو تحميدددل بدددد
.تثقل أو تسبب تلف الأجهزة

 لهدددددم الحفدددداظ علدددددى اسدددددم المسددددتخدم وكلمدددددة السدددددر وعدددددم إعطا هدددددا ل خدددددرين مددددن غيدددددر المصدددددر
.استخدام الأجهزة

تجنب إتلاف أو تغيير أو محو أية بيانات أو معلومات بدون وجه حق.

 يددددددر إعدددددادة اسدددددتخدامها بشدددددكل غوعددددددم التقدددددا  أو تسدددددجيل أو جمدددددع البياندددددات أو المعلومدددددات
.قانوني
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بواسطة

بواسطة

سيف الحسيني



المقدمة

Cyberالإنكليزيةفييرادفهماأوأتاكالسايبرمصطلح Attack،لغةأصبح

نمليسالمعاصر،وقتنافيالتكنولوجيالخبراءمحفوظةولهجةمعروفة

الهجومهذايحملهاالتيالكبيرةالمخاطربلوالفضول،الاهتمامباب

.الرفاهيةعوالممنفكرةوليسضروريةحاجةجعلته



السايبر أتاكمفهوم 

أورقميهجوم“إلىترجمتهيمكنماالمفهومبهذايقصد

ا  فعليأوشبكةأوحاسوبينظامعلىهجومعمليةوهو”إلكتروني

عدةباستخدامالمخترقونيقوم.بالإنترنتباتصاليتمتعجهازأي

خبيثةبرامجتكونماعادةالهجمات،هذهإجراءفيتساندهمأدوات

.مشابهةأخرىطرقوعدةتجسسيةأو



أنواع السايبر أتاك

عأنواعشرإلىالهجوملهذاالمختلفةالأنواعأشهرتقسيميمكن
اكموهيمنها،واحدةكلعنمختصرةفكرةلكمسنقدمرئيسية،

:يلي
DDoSو  DoSهجمات حجب الخدمة •

MITMالوسيط الهجوم •

الإلكترونيهجمات الخداع •
Drive-byهجمات التصيد •

.كلمة المرورهجمات •
SQLهجمات حقن تعليمات الاستعلام البنيوية •

XSSهجوم حقن الشيفرة المصدريةّ عبر موقع وسيط •

التنصتهجوم •
المسيئةهجوم البرمجيات الخبيثة أو •



DDoS و DoS الخدمةحجب هجمات 

قدراته،فوقالضحيةنظامتحميلعلىالهجومهذافكرةتعتمد
النوعافهذالخدمة،لطلباتالاستجابةعلىقادرغيريجعلهوبالتالي

منالهجمةهذهإطلاقويتمالنظام،مصادريستهدفالهجوممن
.مضيفةآلاتعدةقبل



MITM الهجوم الوسيط

لوكيبيناتصالعمليةأثناءالوسيطمبدأعلىالهجومهذايقوم
ةالخطووهذهالاثنين،بينالوسيطنفسهيجعلالمعتدي.وخادم
.الطرفينأحدنظاماختراقللمعتديتتيح
يقومبحيثIPعنوانانتحالمثلالهجوم،هذامنعديدةأنواعيوجد

بهموثوقوكيلمعيتواصلأنهالمستهدفالنظامبإقناعالمعتدي
الخاصالحقيقيمنبدلا  الموثوقIPالعنوانإرسالعبر

عرضة  سيجعلهالعنوانلهذاالمضيفالنظاموقبولبالمعتدي،
.المعتديقبلمنللاختراق



هجمات الخداع الإلكتروني

نهأيبدوإلكترونيلبريدإرسالعنعبارةهذهأتاكالسايبرهجمات
ونيالإلكترالبريدرسالةتحتويأناحتمالوهنالكموثوق،مصدرمن
رابطعلىأوحاسوبكعلىنفسهبتنصيبيقومخبيثبرنامجعلى
.خبيثبرنامجتحميلعلىحاسوبكيُرغمقانونيغيرلموقع
اخطورةأكثرالهجمةهذهتصبح قتهوالمعتدييمضيعندماوتعقيد 
.خداعهامنيتمكنلكيونشاطاتهاالضحيةدراسةفي



Drive-byهجمات التصيد

يثة،خببرامجوتوزيعلنشرالتقليديةالطريقةهيهذهمثلهجمات
ثخبيبرمجيبأمرأمنيةثغراتفيهاالتيالمواقعحقنعبروذلك
.الموقعصفحاتفيHTTPالفائقالنصنقلبروتوكولمعودمجه

أيحاسبعلىنفسهبتنصيبالخبيثالبرنامجهذايقومقد
فيهيتحكمموقعنحوتوجيههبإعادةيقومقدأويزوره،شخص
.المعتدي



المرورهجمات كلمة 

وماتوالمعلمعتديأيبينالرئيسيالعائقهيالمروركلمةأنبما
ولسيحاأنهالطبيعيفمنسرقتها،يريدالتيوالسريةالخاصة
إطلاععبرهذهأتاكالسايبرهجمةتتموقدهذه،السركلمةسرقة

ملهعمكتبعنتفاصيلوأخذللضحيةالخاصةالحياةعلىالمعتدي
رالسكلماتبتجربةسيقوموبعدهاذلك،إلىوماميلادهوتاريخ
.جمعهاالتيالمعلوماتعلىبناءصحيحةأنهايعتقدالتي



SQL حقن تعليمات الاستعلام البنيوية هجمات 

لهاعمفيتعتمدالتيللمواقعمعروفةمشكلةالهجمةهذهأصبحت
SQLةبنيوياستعلامتعليماتإضافةعبروتتمبيانات،قواعدعلى

إلىوالمستخدمأوالوكيلمنالإدخال،بياناتعبربياناتقاعدةإلى
.الخادم
بنشاطالخاصةالمدخلاتفيإدخالهايتمهذهالاستعلامأوامر

تميلكيوتبديلهاالسروكلماتالدخولتسجيلمثلالمستخدم
.سابق امعرفةبنيويةتعليماتأوامرتشغيل



XSS عبر موقع وسيط المصدرية حقن الشيفرة هجوم 

خارجيةإنترنتمصادرأتاكالسايبرمنالهجمةهذهتستخدم
وأبالضحيةالخاصالإنترنتمتصفحفيأوامرنصوصلتشغيل
.نصوصهاعلىالتعديليمكنالتيالبرامج
فيخبيثةJavaScriptنصوصأوامربحقنيقومأنالمعتدييستطيع

منصفحةبطلبالضحيةيقوموعندماإنترنت،موقعبياناتقاعدة
يثةالخبالمعتديأوامرمعإليهتقديمهاسيتمهذا،الإنترنتموقع
،HTMLالترميزللغةالكاملالجسدمنكجزءالإنترنتمتصفحفي

فملسرقةوبعدهاالخبيثة،الأوامرنصوصتفعيلإلىيؤديمما
.بالمستخدمالخاصالارتباطتعريف



التنصت هجوم 

نشاطأومرورحركةاعتراضأواقتحامعبرالهجمةهذهتحدث
يجدهمايجمعأنالمعتدييستطيعبالاعتراض،القياموعندالويب،
يلتفاصأوالسركلماتمثلالويب،شبكةفيتسبحمعلوماتمن

امقالتيالسريةالأخرىالمعلوماتمنوغيرهارقميةماليةبطاقة
.الشبكةعبرخاصمتلقيإلىبإرسالهاصاحبها
التيرالأواملرسائلوالمراقبةالتنصتعبربالاعتراضالقياميمكن
أنهلىعهويتهيزيفأنالمعتديبإمكانأوالشبكةفيتبادلهايتم

.والإرسالالتبادلعمليةضمنوديطرف



الخبيثة أو المسيئة هجوم البرمجيات 

بأيحاسوبكحقنعمليةببساطةهيالخبيثةالبرامجهجمات
يمكنوجهازك،فيتنصيبهبعمليةتعلمأوتوافقلمخبيثبرنامج
،ثوقةموشبكيةأوبرمجيةأوامرمعنفسهيدمجأنالخبيثللبرنامج
وامرالأفينفسهيُقحمبعضهاالبرامج،هذهمنعديدةأنواعوهنالك
عليه،الضغطفورمباشرةعملهويباشرexeبصيغةلملفاتالبرمجية
لمثببرامجتلتصقصغيرةفيروساتتعتبرأخرىأنواعوهنالك

Microsoft Wordختستنوثمالبرنامجتشغيلعندتفعيلهاويتم

.النظاممنأخرىأماكنفينفسها




