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مثل الأسلاك  وسيط نقلمؽ خلال  مع بعزياىي مجسؾعة مؽ الأجيدة السترمة  :شبكة الكسبيوتر

أجيدة كسبيؾتخ أو طابعات أو ماسحات ضؾئية أو أجيدة . يسكؽ أن تكؾن ىحه الأجيدة وغيخىاوالكابلات 

كبال البيانات السخدنة في أجيدة أخخى عبخ شبكة كسبيؾتخ ىؾ إرسال واستفاكذ وما إلى ذلػ. الغخض مؽ 

 . (nodes) العقجـىحه الأجيدة ب تدسىالذبكة. غالبًا ما 
 

ىشاك خسدة  خسدة مكؾنات أساسية لذبكة الكسبيؾتخ تؾجج :سااساةة لذبكة الكسبيوترالأسكونات ال

 مكؾنات أساسية لذبكة الكسبيؾتخ

 
 

: ىي البيانات أو السعمؾمات التي يجب نقميا مؽ جياز إلى جياز آخخ عبخ (Message) الرساالة -1

 شبكة الكسبيؾتخ.

عمى البيانات ويحتاج إلى إرسال البيانات إلى  : السخسل ىؾ الجياز الحي يحتؾي (Sender) السرسال -2

 جياز آخخ مترل بالذبكة.

 : السدتقبل ىؾ الجياز الحي يتؾقع البيانات مؽ جياز آخخ عمى الذبكة.(Receiver) السدتقبل -3

: لشقل البيانات مؽ جياز إلى جياز آخخ، نحتاج إلى (Transmission media) وساائط الشقل -4

 ى ذلػ.وسائط نقل مثل الأسلاك والكابلات والسؾجات الخاديؾية وما إل

تحجد كيفية تبادل  والتي ىؾ مجسؾعة مؽ القؾاعج التي يتفق عمييا كل مؽ السخسل والسدتقبل البروتوكول: -5

طخيقة الاترال، ليكمة البيانات، وكيفية ىحه القؾاعج  تذسل البيانات بيؽ الأجيدة السختمفة عبخ الذبكة.

الذخكة ، بغض الشغخ عؽ فيسا بيشيا الأجيدة السختمفة تؾاصلمعالجة الأخظاء. البخوتؾكؾلات تزسؽ 
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ىسا البخوتؾكؾلان المحان تدتخجميسا مترفحات  httpsو httpالسثال، عمى سبيل . السرشعة أو نغام التذغيل

بخوتؾكؾل ال خجمات البخيج الإلكتخونيدتخجم ت وكحلػ .مى البيانات ونذخىا عمى الإنتخنتالؾيب لمحرؾل ع

SMTP. 

 

 أنواع شبكات الكسبيوتر

يسكؽ أن تكؾن الذبكة صغيخة مثل السدافة بيؽ فالذبكات عمى أساس نظاقيا الجغخافي.  رشيفيتؼ ت

تعسل بتقشية البمؾتؾث، أو كبيخة مثل الإنتخنت نفدو، وتغظي العالؼ  ىاتفػ السحسؾل وسساعات الخأس التي

 بأكسمو.

 Personal Area Network (PAN) شبكة السشظقة الذخرةة -1

. قج تتزسؽ ىحه الذبكة أجيدة تعسل بتقشية البمؾتؾث وتدتخجم للاترال الذخريىي أصغخ شبكة 

أمتار.  01يبمغ مجى اترال شبكة السشظقة الذخرية  .infra-red أو أجيدة تعسل بالأشعة تحت الحسخاء

لاسمكية، الظابعات التعسل بتقشية البمؾتؾث، و التي لاسمكية، وسساعات رأس الفأرة السفاتيح و اللؾحة  مؽ امثمتيا

 تحكؼ عؽ بعج لمتمفديؾن.الوأجيدة 

 
 

 Local area networks (LAN)الذبكات السحمةة  -2

مشظقة محجودة قج ترل  ؽتدتخجم الذبكات السحمية بذكل أساسي لتؾصيل الأجيدة الذخرية ضس

 . تُدتخجم ىحه الذبكات في السكاتب والذخكات والسرانع لتبادل البيانات والسعمؾمات.بزعة كيمؾمتخات الى

أو  MANمقارنة بذبكات  بدخعتيا وقمة تكمفتياتتسيد و  سمكية أو لاسمكية LANيسكؽ أن تكؾن شبكات 

WAN.  

https://v3.camscanner.com/user/download


3 
 

 

 

 Metropolitan Area Network (MAN ) شبكة السشاطق الحزرية -3

كؼ.  51تُدتخجم شبكات السشاطق الحزخية لتؾصيل الأجيدة عبخ مجيشة بأكسميا في نظاق يرل إلى 

بيؽ شبكات محمية متعجدة  تخبطكحلػ و  تُدتخجم ىحه الذبكات في شبكة شخكة الياتف وشبكة التمفديؾن الكبمي

اتبيا في مداعجة السؤسدة عمى تؾصيل جسيع مك MANعمى سبيل السثال، يسكؽ لذبكة  السشظقة.ضسؽ 

مثل الألياف الزؾئية والاترالات سخيعة تعتسج عمى تقشيات لأنيا  تؾفخ سخعة نقل بيانات عاليةو  السجيشة. 

 .مؽ حيث الحجؼ والتغظية WANالـو  LANالـخظؾة بيؽ  MAN الـ تعتبخ اللاسمكية عالية الدخعة.

 
 

 Wide Area Network (WAN ) شبكات السشاطق الواساعة -4

 اتأو قار  دولاً  وتغظي قج ترل إلى آلاف الكيمؾمتخات عمى مدافات جغخافية كبيخةالذبكات  ىحه تستج

تعتسج عمى تقشيات متشؾعة مثل الألياف الزؾئية، الأقسار الرشاعية، والاترالات اللاسمكية،  كاممة.

إلى بشية تحتية كبيخة ومعقجة،  WANتحتاج  كسا انيا بالإضافة إلى استخجام الذبكات العامة مثل الإنتخنت.
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(، وذلػ لتؾصيل الذبكات السحمية السختمفة عبخ ISPsتخنت )( ومدودي خجمة الإنRoutersمثل السؾجيات )

 السدافات الظؾيمة.

وتُدتخجم ىحه الذبكات في الخجمات العدكخية ومذغمي الياتف السحسؾل والدكػ الحجيجية وحجؾزات 

 شخكات الظيخان.

 

 شبكة الإنترنت -5

. وىي أكبخ شبكة مؾجؾدة عمى ىحا الكؾكب. تخبط شبكة الإنتخنت الإنتخنتى شبكة الذبكات بتُدس

والذبكات السشدلية. تدتخجم شبكة  LANويسكشيا الاترال بذبكات  WANبذكل كبيخ جسيع شبكات 

 .في الؾقت الحاضخكبخوتؾكؾل عشؾنة.  IPوتدتخجم  TCP/IPالإنتخنت مجسؾعة بخوتؾكؾلات 

 HTMLيتؼ نذخ شبكة الإنتخنت عمى نظاق واسع عمى خجمات الؾيب العالسية باستخجام صفحات 

امج العسيل السعخوفة باسؼ مترفحات الؾيب. عشجما يظمب السختبظة ويسكؽ الؾصؾل إلييا مؽ خلال بخ 

السدتخجم صفحة باستخجام بعض مترفحات الؾيب السؾجؾدة عمى بعض خؾادم الؾيب في أي مكان في 

 السشاسبة. يكؾن تأخيخ الاترال مشخفزًا ججًا. HTMLالعالؼ، يدتجيب خادم الؾيب برفحة 

 

 أمن الذبكات:

سؾاء كانت بيانات، أجيدة، أو تظبيقات، مؽ ؽ الذبكة إلى حساية البشية التحتية لمذبكة يذيخ أم 

 وتؾافخ ىحه السؾارد. الؾصؾل غيخ السرخح بو أو اليجسات الزارة. اليجف الخئيدي ىؾ ضسان سخية وسلامة

 أهسةة أمن الذبكات

 : تأميؽ البيانات مؽ الدخقة أو التلاعب.حساية السعمؾمات -0

 : مشع الاختخاقات والفيخوسات.الحفاظ عمى سلامة الشغام -2

 : التأكج مؽ أن الذبكة والتظبيقات متاحة لمسدتخجميؽ السرخح ليؼ وقت الحاجة.التؾافخ -3

https://v3.camscanner.com/user/download


5 
 

 :العشاصر الأسااساةة لأمن الذبكات

 مشع وصؾل الأفخاد غيخ السرخح ليؼ إلى السعمؾمات الحداسة. (:Confidentialityالدخية ). 0

 تقشية تحؾل البيانات إلى صيغة غيخ مفيؾمة للأشخاص غيخ السرخح ليؼ. (:Encryptionالتذفيخ ). 2

 التأكج مؽ أن البيانات لؼ يتؼ تعجيميا أو التلاعب بيا أثشاء الشقل.   (:Integrityالدلامة ). 3

 لمحفاظ عمى تؾافخ الشغام. خ الاحتياطي وخظط الظؾارئ:إجخاءات الشد. 4

 

 Network Security Threats   تهديدات أمان الذبكة

ييجف إلى استغلال نقاط الزعف في الذبكة لتحقيق أىجاف ضارة، مثل ذاط أو سمؾك نىي أي 

الؾصؾل غيخ السرخح بو إلى البيانات أو تعظيل الخجمات. يسكؽ أن تأتي التيجيجات مؽ مجسؾعة متشؾعة 

 مؽ السرادر، بسا في ذلػ الأفخاد أو البخامج الزارة أو اليجسات السشغسة.

 

 ات:أنواع التهديدات الأمشةة لمذبك

 (:Malwareالبرمجةات الزارة ). 1

بخامج ضارة تشتذخ عبخ الذبكة وتحتاج إلى مزيف لتشفيحىا، ويسكشيا  (:Virusesالفيخوسات ) (0

 تجميخ أو تعجيل البيانات.

 بخمجيات ضارة تشتذخ بذكل ذاتي عبخ الذبكة وتدتغل الثغخات الأمشية. (:Wormsالجودة ) (2

 بخمجيات تذفخ البيانات وتظمب فجية لفػ التذفيخ. (:Ransomwareمج الفجية )بخا (3

 بخمجيات تبجو آمشة لكشيا تحتؾي عمى وعائف ضارة. (:Trojansأحرشة طخوادة ) (4

 (:DoSالخدمة ) )رفض( حجبهجسات . 2

غيخ السخغؾب  محاولة جعل الخجمة غيخ متاحة لمسدتخجميؽ الذخعييؽ عبخ إغخاق الذبكة بالظمبات

 .فييا
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 (:Man-in-the-Middle Attacksهجسات الرجل في الوساط ).3

يقؾم السياجؼ باعتخاض الاترال بيؽ طخفيؽ )مثل مدتخجم وخادم( مؽ دون عمؼ الظخفيؽ، مسا يتيح لو مخاقبة 

 أو تعجيل البيانات السخسمة.

 (:Social Engineeringهجسات الهشدساة الاجتساعةة ). 4

أو دفعيؼ إلى تشفيح  يدتغل السياجسيؽ ثقة الأشخاص لمتلاعب بيؼ والحرؾل عمى معمؾمات حداسة    

 إجخاءات معيشة مثل تقجيؼ بيانات الجخؾل.

 (:Eavesdroppingالتشرت ). 5

 يقؾم السياجؼ بسخاقبة اترالات الذبكة لجسع معمؾمات حداسة، مثل كمسات السخور أو البيانات السذفخة.

  :هجسات تجاوز الأنظسة الأمشةة. 6

يقؾم السياجؼ باستغلال نقاط الزعف في البخمجيات أو الأجيدة، مثل الأنغسة غيخ السحجثة أو التظبيقات 

 ضعيفة الأمان.
 

 كةفةة الحساية من تهديدات أمان الذبكة:

 لترفية حخكة السخور ومشع الؾصؾل غيخ السرخح بو. (:Firewallsججران الحساية ) . 0 

 لحساية البيانات أثشاء نقميا عبخ الذبكة. (:Encryptionالتذفيخ ) . 2 

 تثبيت التحجيثات بانتغام لدج الثغخات الأمشية. (:Security Patchesالتحجيثات الأمشية ) . 3 

لزسان أن الأشخاص السرخح ليؼ فقط  (:Access Control) /تقييج الؾصؾلالتحكؼ في الؾصؾل . 4 

 يسكشيؼ الؾصؾل إلى السعمؾمات الحداسة.

 لفحص واكتذاف وإزالة البخامج الزارة. (:Anti-Malwareاستخجام بخمجيات مكافحة الفيخوسات ) . 5 

تؾعية السدتخجميؽ بكيفية التعخف عمى  (:Security Awareness Trainingالتجريب الأمشي ) . 6 

 وتجشبيا. التيجيجات
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  تظبةقات شبكات الكسبيوتر:

 تعشي مذاركة السؾارد أنو يسكشػ مذاركة جياز واحج وبخامج بيؽ مدتخجميؽ متعجديؽ. : . مذاركة السؾارد0

. مذاركة السعمؾمات: باستخجام شبكة الكسبيؾتخ، يسكششا مذاركة السعمؾمات عبخ الذبكة، وتؾفخ إمكانيات 2

 . WWWالبحث مثل 

ني والسكالسات وبث الخسائل ونغام تحؾيل الأمؾال . الاترالات: تذسل الاترالات البخيج الإلكتخو 3

 الإلكتخوني وما إلى ذلػ.

. صشاعة التخفيو: تدتخجم صشاعة التخفيو أيزًا شبكات الكسبيؾتخ عمى نظاق واسع. بعض صشاعات 4 

التخفيو ىي الفيجيؾ حدب الظمب وألعاب السحاكاة متعجدة الأشخاص في الؾقت الفعمي وبخامج الأفلام / 

 يؾن وما إلى ذلػ.التمفد 

. الؾصؾل إلى قؾاعج البيانات عؽ بعج: تدسح لشا شبكات الكسبيؾتخ بالؾصؾل إلى قاعجة البيانات عؽ بعج 5 

لمتظبيقات السختمفة مؽ قبل السدتخجميؽ الشيائييؽ. بعض التظبيقات ىي حجد الفشادق وحجد الظائخات 

 لية وما إلى ذلػ.والخجمات السرخفية السشدلية والرحف الآلية والسكتبة الآ

. التظبيقات السشدلية: ىشاك العجيج مؽ الاستخجامات الذائعة لذبكة الكسبيؾتخ مثل التظبيقات السشدلية. 6 

عمى سبيل السثال، يسكشػ التفكيخ في الاترال بيؽ السدتخجميؽ والؾصؾل إلى التعميؼ عؽ بعج والتجارة 

بات السرخفية وتحؾيل الأمؾال إلى بعض البشؾك الأخخى الإلكتخونية والتخفيو. طخيقة أخخى ىي إدارة الحدا

 ودفع الفؾاتيخ إلكتخونيًا. تشغؼ شبكة الكسبيؾتخ آلية اترال قؾية بيؽ السدتخجميؽ.

. تظبيقات الأعسال: نتيجة تظبيق الأعسال ىشا ىي مذاركة السؾارد. والغخض مؽ مذاركة السؾارد ىؾ أنو 7 

مسؾرد، يسكؽ مذاركة جسيع البيانات والخظط والأدوات مع أي مدتخجم بجون الانتقال إلى السؾقع السادي ل

لمذبكة. معغؼ الذخكات تتعامل تجاريًا إلكتخونيًا مع شخكات أخخى ومع عسلاء آخخيؽ في جسيع أنحاء العالؼ 

 بسداعجة شبكة الكسبيؾتخ.

الأجيدة السحسؾلة مثل . مدتخجمؾ الياتف السحسؾل: القظاعات سخيعة الشسؾ في تظبيقات الكسبيؾتخ ىي 8 

(. ىشا يعشي مدتخجمؾ الياتف السحسؾل PDAأجيدة الكسبيؾتخ السحسؾلة وأجيدة السداعج الخقسي الذخري )
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/ الجياز الجياز السحسؾل. تُدتخجم شبكة الكسبيؾتخ عمى نظاق واسع في تكشؾلؾجيا العرخ الججيج مثل 

المؾحية والسعاملات عبخ الإنتخنت وشخاء أو بيع السشتجات الداعات الحكية والأجيدة القابمة للارتجاء والأجيدة 

 عبخ الإنتخنت وما إلى ذلػ.

. وسائل التؾاصل الاجتساعي: تعج وسائل التؾاصل الاجتساعي أيزًا مثالًا رائعًا لتظبيق شبكة الكسبيؾتخ. 9 

 قية والاجتساعية.فيي تداعج الأشخاص عمى مذاركة وتمقي أي معمؾمات تتعمق بالقزايا الدياسية والأخلا
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)Network Troubleshootingاستكشاف أخطاء الشبكة وإصلاحھا (

على للحفاظ أساسیة عملیة ) Network Troubleshooting(وإصلاحھا الشبكة أخطاء استكشاف یعد المقدمة: 
الاتصال في مشكلات مواجھة عند مؤسسیة. شبكات أو منزلیة شبكات كانت سواء الشبكات، وأداء استقرار 

الحلول وإیجاد الأسباب لتحدید دقیقة منھجیة اتباع الضروري من یكون الأجھزة، بین التواصل في أو بالإنترنت 
الأدوات وأھم وأعراضھا، الشبكات، في الشائعة للمشكلات عمیق فھم تقدیم إلى المحاضرة ھذه تھدف المناسبة. 

المستخدمة لتشخیصھا وإصلاحھا.

أولاً: مفھوم استكشاف أخطاء الشبكة وإصلاحھا

تعرف عملیة استكشاف أخطاء الشبكة وإصلاحھا بأنھا مجموعة من الإجراءات المنھجیة التي تھدف إلى تشخیص 
المشكلات التي تؤثر على الشبكة وإیجاد الحلول المناسبة لھا. تتضمن ھذه العملیة سلسلة من الخطوات التي تساعد 

في تحلیل المشكلة وتحدید السبب الجذري لھا وإجراء الإصلاحات اللازمة لضمان استمراریة عمل الشبكة 
بكفاءة. وتتمثل ھذه المراحل في:

تحدید المشكلة:.1
یتم في ھذه المرحلة جمع المعلومات حول العطل الملاحظ في الشبكة.○
تشمل ھذه المعلومات طبیعة المشكلة (مثل انقطاع الاتصال، بطء السرعة، فقدان الحزم).○
یمكن أن یتم تحدید المشكلة من خلال ملاحظات المستخدمین أو باستخدام أدوات تحلیل الأداء ○

.Wireshark أو PRTGمثل 
تشخیص الأسباب:.2

بعد تحدید المشكلة، یتم تحلیل العوامل المحتملة التي قد تكون سببًا لھا.○
یمكن أن تكون الأسباب تقنیة مثل انقطاع الكابلات، ضعف الإشارة اللاسلكیة، أو مشاكل في ○

بروتوكولات الشبكة.
، سوء تكوین جدار الحمایة، IPقد تكون ھناك مشاكل على مستوى النظام مثل تعارض عناوین ○

.DHCPأو فشل في خوادم 

تحدید نطاق المشكلة:.3
یساعد تحدید نطاق المشكلة في معرفة مدى تأثیرھا؛ ھل تؤثر على جھاز واحد أم مجموعة من ○

الأجھزة أم الشبكة بالكامل؟
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یمكن التحقق مما إذا كانت المشكلة محلیة (ضمن الشبكة الداخلیة) أو مرتبطة بمزود خدمة ○
).ISPالإنترنت (

اتخاذ الإجراءات التصحیحیة:.4
بعد تحدید السبب، یتم اتخاذ الخطوات اللازمة لإصلاح العطل، مثل:○

).Routerإعادة تشغیل الأجھزة مثل المودم أو الموجھ (■
 ).IPإعادة تكوین إعدادات الشبكة (مثل تغییر عنوان ■
 Firmwareاستبدال الأجھزة التالفة أو التحقق من تحدیثات البرامج الثابتة (■

Updates.(
اختبار الحلول:.5

بعد تطبیق الحلول، یتم التحقق من أن المشكلة قد تم حلھا عن طریق إعادة الاختبار باستخدام ○
الأدوات المناسبة.

یتم التواصل مع المستخدمین للتأكد من أن الشبكة تعمل بشكل سلیم دون مشكلات إضافیة.○

ثانیًا: أھمیة استكشاف أخطاء الشبكة وإصلاحھا

تعتبر مھارات استكشاف الأخطاء وإصلاحھا ضروریة للأسباب التالیة:

تقلیل وقت التعطل: من خلال تحدید المشكلة بسرعة وحلھا.●
توفیر التكالیف: تقلیل الحاجة إلى طلب الدعم الفني الخارجي.●
تحسین الأداء: ضمان استقرار الشبكة وكفاءتھا.●
تعزیز الأمان: تحدید أي تھدیدات أو مشاكل أمنیة محتملة ومعالجتھا.●

ثالثًا: المشكلات الشائعة في الشبكات

:(No Internet Accessانقطاع الاتصال بالإنترنت (.1

) أو Internet Service Providorقد یكون السبب انقطاع الخدمة من مزود الإنترنت (○
).Routerمشكلة في إعدادات جھاز التوجیھ (

:(Slow Network Speedبطء أداء الشبكة (.2

قد یكون ناتجًا عن زیادة عدد الأجھزة المتصلة بالشبكة، ضعف النطاق الترددي ○
)Bandwidth.أو تداخل الإشارات اللاسلكیة ،(
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:(Devices Cannot Communicateفقدان الاتصال بین الأجھزة (.3

، أو أعطال في الأجھزة IPقد یكون بسبب مشاكل في إعدادات الشبكة، تعارض عناوین ○
).Routers) والموجھات (Switchesالشبكیة مثل المحولات (

:(Intermittent Connectivity Issuesمشكلات انقطاع الاتصال المتكرر (.4

یحدث عندما یكون الاتصال بالإنترنت متذبذبًا، مما قد یعود إلى مشاكل في الكابلات، أو ضعف ○
الإشارة اللاسلكیة، أو تحمیل زائد على الشبكة.

رابعًا: أدوات استكشاف أخطاء الشبكة وإصلاحھا

ھناك العدید من الأدوات التي تساعد في تشخیص مشاكل الشبكة وحلھا. نوضح فیما یلي الأدوات الأساسیة مع 
أمثلة على الاستخدام والرد المتوقع:

:Pingأداة .1

تعرف بأنھا أداة تستخدم لاختبار إمكانیة الاتصال بین جھازین في الشبكة.○
 معین أو اسم نطاق، ثم تنتظر الرد IPتعمل عن طریق إرسال حزم بیانات صغیرة إلى عنوان ○

للتحقق من نجاح الاتصال.

مثال على الاستخدام:
 c:\windows\system32> ping google.com

الرد المتوقع:
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إذا كان الاتصال ناجحًا، ستظھر ردود مثل:
 Reply from 142.250.190.14: bytes=32 time=20ms TTL=55

إذا كانت ھناك مشكلة، فقد یظھر:
 Request timed out.

:(Windows في Tracert (أو Tracerouteأداة .2

تعرف بأنھا أداة تسُتخدم لتحدید المسار الذي تسلكھ حزم البیانات من الجھاز إلى الوجھة ○
النھائیة.

مثال على الاستخدام:
 c:\windows\system32\> tracert google.com

الرد المتوقع:

) التي تمر بھا البیانات، مثل:Routersعرض قائمة بالعقد (
 1   <1 ms    <1 ms    <1 ms  192.168.1.1
2    5 ms     4 ms     4 ms  10.0.0.1

."Request timed outإذا كان ھناك انقطاع في المسار، ستظھر إشارات "

معرفة أین یحدث التأخیر أو الانقطاع في الشبكة لتحدید مكان المشكلة بدقة.

:(Linux/Mac (في ifconfig) أو Windows (في IPConfigأداة .3

تعرف بأنھا أداة تسُتخدم لعرض تفاصیل تكوین الشبكة على الجھاز.○

مثال على الاستخدام:
 c:\windows\system32\> ipconfig

الرد المتوقع:

، قناع الشبكة الفرعیة، والبوابة الافتراضیة.IPعرض معلومات مثل عنوان 

:Netstatأداة .4

تعرف بأنھا أداة تسُتخدم لعرض تفاصیل الاتصالات النشطة على الجھاز.○

مثال على الاستخدام:
 c:\windows\system32\> netstat -a

الرد المتوقع:
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قائمة بالمنافذ المفتوحة والاتصالات الجاریة.

:NSLookupأداة .5

.DNSتعرف بأنھا أداة تسُتخدم لاستعلام خوادم ○

مثال على الاستخدام:
 c:\windows\system32\> nslookup google.com

یعد استكشاف أخطاء الشبكة وإصلاحھا مھارة ضروریة لضمان استمرار الاتصال بالشبكة بكفاءة وأمان. من 
خلال معرفة المشكلات الشائعة، واستخدام الأدوات المناسبة، یمكن للمستخدمین تشخیص المشكلات وحلھا 

بفعالیة، مما یوفر الوقت والجھد ویحسن أداء الشبكة بشكل عام.
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التجارة الالكترونیة المحاضرة الثالثة:
لثانیة) لبیئة (المرحلة ا قسم علوم ا

م. م.  دعاء زیاد الكاتب
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المحاضرة الثالثة 

التجارة الالكترونیة والخدمات المصرفیة

المنصات باستخدام الإنترنت عبر والخدمات السلع وشراء بیع عملیة ھي الإلكترونیة: التجارة 

المعاملات الإلكتروني، التسوق مثل الأنشطة مختلف التجارة ھذه تشمل الحدیثة. والتقنیات الرقمیة 

الراحة، بالسرعة، تتمیز والمستھلكین. الشركات بین البیانات وتبادل الرقمي، التسویق المالیة، 

.وإمكانیة الوصول إلى الأسواق العالمیة دون الحاجة إلى وجود فعلي للمؤسسات التجاریة

-E) الإلكترونیة التجارة من أساسیًا جزءًا  (Electronic Banking Services) الإلكترونیةالمصرفیة الخدمات  ولا:ا 

commerce) ، تقنیات خلال من وأمان بسھولة المالیة المعاملات وإجراء المصرفیة حساباتھم إدارة إمكانیة للعملاء تتیح حیث

في یسھم مما المالیة، والمؤسسات البنوك توفرھا التي والأنظمة الأدوات من مجموعة على الخدمات ھذه تعتمد متطورة. رقمیة 

.تحسین تجربة المستخدم وتوفیر الوقت والجھد، ویؤدي إلى تعزیز الاقتصاد الرقمي وزیادة كفاءة العملیات المصرفیة

ومن وقت أي في مصرفیة عملیات بإجراء یسمح مما المحمولة والھواتف الإنترنت، مثل متقدمة تقنیات على الخدمات ھذه تقوم 

المالیة، الخدمات إلى الأفراد وصول فرص من وتزید التقلیدیة، المصرفیة الفروع إلى الحاجة تقلیل في تساھم كما مكان. أي 

.خاصة في المناطق الریفیة والنائیة

البیانات، وتشفیر قویة، حمایة أنظمة تشمل متطورة تحتیة بنیة على الخدمات ھذه تقدیم في البنوك تعتمد ذلك، إلى بالإضافة 

.وبرامج مكافحة الاحتیال، لضمان خصوصیة وأمان المعاملات المصرفیة الإلكترونیة

، (Online Banking) الإنترنتعبر المصرفیة الخدمات  :مثلالأنظمة من العدید الإلكترونیة المصرفیة الخدمات تشمل 

التي الرقمیة الوسائل من وغیرھا ، (Debit Card Services) المصرفیةالبطاقات خدمات ، (ATM) الآليالصراف أجھزة 

النقدي، التعامل إلى الحاجة وتقلیل الوصول، وسھولة الراحة، منھا مزایا، بعدة الخدمات ھذه وتتمیز المصرفیة. العملیات تسھل 

.وتحسین أمان المعاملات المالیة

https://v3.camscanner.com/user/download


، (Online Banking) الخدمات المصرفیة عبر الإنترنت :تشمل الخدمات المصرفیة الإلكترونیة العدید من الأنظمة مثل

، وغیرھا من الوسائل الرقمیة التي (Debit Card Services) خدمات البطاقات المصرفیة، (ATM) أجھزة الصراف الآلي

تسھل العملیات المصرفیة. وتتمیز ھذه الخدمات بعدة مزایا، منھا الراحة، وسھولة الوصول، وتقلیل الحاجة إلى التعامل النقدي، 

.وتحسین أمان المعاملات المالیة

تعرف الخدمات المصرفیة عبر الإنترنت بأنھا منصة  (Online Banking) الخدمات المصرفیة عبر الإنترنت.1

إلكترونیة تقدمھا البنوك للعملاء، حیث یمكنھم من خلالھا إدارة حساباتھم المصرفیة عبر الإنترنت دون الحاجة إلى 

:زیارة الفرع المصرفي. تشمل ھذه الخدمات

الاستعلام عن الرصید وكشف الحساب.

تحویل الأموال بین الحسابات المصرفیة.

دفع الفواتیر الإلكترونیة.

التقدم بطلبات القروض أو البطاقات الائتمانیة.

انشاء حسابات جدیدة

:ممیزات الخدمات المصرفیة عبر الإنترنت

یمكن للعملاء الوصول إلى حساباتھم وإجراء المعاملات في أي وقت ومن أي مكان،  :الوصول السریع والمرن

.على مدار الساعة وطوال أیام الأسبوع

تتمیز الواجھة الإلكترونیة بالتصمیم البسیط والمریح، مما یسھل على المستخدمین إتمام  :سھولة الاستخدام

.عملیاتھم المصرفیة بسھولة

تعتمد الخدمات المصرفیة الإلكترونیة على أحدث تقنیات الأمان، مثل التشفیر وكلمات المرور  :الأمان والحمایة

.المتعددة، لضمان سریة وحمایة البیانات المالیة

توفر الخدمات المصرفیة عبر الإنترنت تنفیذًا سریعًا وآمنًا للمعاملات، مما یقلل الحاجة  :إتمام العملیات بكفاءة

.إلى زیارة الفروع المصرفیة
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:عیوب الخدمات المصرفیة عبر الإنترنت

على الرغم من استخدام تقنیات الأمان المتقدمة، تظل الحسابات المصرفیة عرضة  :مخاطر الأمان والاحتیال

.لھجمات القرصنة، والتصید الاحتیالي، وسرقة البیانات

لا یمكن تنفیذ المعاملات دون اتصال مستقر بالإنترنت، مما قد یعیق بعض العملاء  :الاعتماد على الإنترنت

.في حال ضعف الشبكة أو انقطاع الخدمة

قد تواجھ المنصات المصرفیة الإلكترونیة أعطالاً تقنیة أو تحدیثات مفاجئة، مما یؤدي  :المشكلات التقنیة

.إلى تعطیل العملیات المصرفیة لفترة معینة

یفتقد بعض العملاء إلى التفاعل المباشر مع موظفي البنك، خاصة عند الحاجة إلى  :نقص الدعم الشخصي

.استشارات مالیة أو حل مشكلات معقدة

قد تفرض بعض البنوك قیودًا على الحد الأقصى للمبالغ المحولة یومیًا أو عدد  :قیود على بعض المعاملات

المعاملات المسموح بھا عبر الإنترنت، مما قد یكون غیر ملائم لبعض العملاء

التي الإلكترونیة المصرفیة الأدوات أبرز من  (ATM) الآليالصراف أجھزة تعد  (ATM) الآليالصراف أجھزة  .2

تنفیذ الآلي الصراف أجھزة تتیح بسھولة. المالیة المعاملات وإجراء حساباتھم إلى الوصول إمكانیة للعملاء توفر 

.العدید من العملیات المصرفیة دون الحاجة إلى زیارة الفروع،
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الخدمات التي توفرھا اجھزة الصرافة الالیة

oسحب وإیداع الأموال.

oالاستعلام عن الرصید وكشف الحساب.

oدفع الفواتیر.

oتغییر كلمة المرور الخاصة بالبطاقة.

تمتاز بما یلي

توفر أجھزة الصراف الآلي والبطاقات المصرفیة طریقة مریحة وسریعة للوصول إلى الأموال  :سھولة الوصول.1

.وإجراء المعاملات المالیة في أي وقت

.تقلل الحاجة إلى حمل النقود، مما یقلل من مخاطر السرقة أو الفقدان :الأمان.2

یمكن للعملاء سحب الأموال أو الدفع بسرعة دون الحاجة إلى الانتظار في الفروع  :إتمام المعاملات بسرعة.3

.المصرفیة

:العیوب

قد تتعرض أجھزة الصراف الآلي والبطاقات المصرفیة لعملیات قرصنة، مثل سرقة البیانات  :مخاطر الاحتیال

.(Skimming) أو نسخ البطاقة

قد تتوقف أجھزة الصراف الآلي عن العمل بسبب مشكلات تقنیة أو نقص السیولة النقدیة :الأعطال التقنیة.

قد تفرض بعض البنوك رسومًا على استخدام أجھزة الصراف الآلي خارج الشبكة المصرفیة  :الرسوم الإضافیة

.الخاصة بھا أو على بعض المعاملات المالیة

تضع بعض البنوك قیودًا على الحد الأقصى للسحب النقدي الیومي أو قیمة المعاملات  :حدود السحب والإنفاق

التي یمكن تنفیذھا باستخدام البطاقة
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الخدمات من مجموعة ھي المصرفیة البطاقات خدمات  :Debit Card Services) المصرفیةالبطاقات خدمات .3

أموالھم إلى الوصول لھم تتیح والتي ، (Debit Cards) المباشرالخصم بطاقات خلال من لعملائھا البنوك تقدمھا التي 

والسحب الإلكتروني، الدفع الشراء، عملیات لإجراء البطاقات ھذه استخدام یمكن بسھولة. المصرفیة الحسابات في 

.النقدي من أجھزة الصراف الآلي دون الحاجة إلى استخدام النقد

:الخدمات 

المرتبطة بالحساب المصرفيإصدار بطاقات الخصم المباشر .

من المتاجر والمواقع الإلكترونیةإجراء عملیات الشراء .

من أجھزة الصراف الآليالسحب النقدي .

من خلال الربط المباشر بالحساب المصرفيالدفع التلقائي للفواتیر .

في حال كانت مفعلة للخدمات الدولیةإمكانیة استخدام البطاقة دولیًا .

:المزایا

توفر طریقة مریحة وآمنة للدفع دون الحاجة إلى حمل النقود :سھولة الاستخدام.

یمكن استخدامھا في المتاجر، المواقع الإلكترونیة، وأجھزة الصراف الآلي حول العالم :القبول الواسع.

تساعد العملاء على إدارة نفقاتھم بسھولة من خلال كشوف الحسابات المصرفیة :إمكانیة تتبع المعاملات
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:العیوب

قد تتعرض البطاقات للقرصنة، الاحتیال الإلكتروني، أو الاستخدام غیر المصرح  :مخاطر الاحتیال والسرقة

.بھ

قد تفرض البنوك رسومًا على بعض المعاملات، مثل السحب من أجھزة صراف آلي  :الرسوم المصرفیة

.خارج شبكة البنك

بعض البنوك تضع حدودًا على السحب النقدي أو المشتریات الیومیة، مما قد یكون غیر  :قیود الاستخدام

.مریح لبعض العملاء

في حال فقدان البطاقة أو سرقتھا، قد یتعطل العمیل عن إجراء معاملاتھ حتى یتم  :تأثیر فقدان البطاقة

.إصدار بطاقة بدیلة

 (Mobile Banking) الخدمات المصرفیة عبر الھاتف المحمول.4

الخدمات المصرفیة عبر الھاتف المحمول ھي تقنیة تتیح للعملاء الوصول إلى حساباتھم المصرفیة وإجراء المعاملات 

توفر ھذه الخدمات وسیلة مریحة  .(SMS) المالیة باستخدام تطبیقات الھواتف الذكیة أو الرسائل النصیة القصیرة

وآمنة لإدارة الحسابات دون الحاجة إلى زیارة الفروع المصرفیة.

:الخدمات

الاستعلام عن الرصید وكشف الحساب.

تحویل الأموال بین الحسابات المصرفیة.

دفع الفواتیر إلكترونیًا.

التقدم بطلب للحصول على قروض أو بطاقات ائتمانیة.

إدارة الحسابات وتحدیث المعلومات الشخصیة.

:المزایا .

یمكن الوصول إلى الخدمات المصرفیة في أي وقت ومن أي مكان عبر الھاتف  :الراحة والمرونة

.المحمول

تعتمد التطبیقات المصرفیة على تقنیات التشفیر والمصادقة الثنائیة لحمایة الحسابات :الأمان.

تقلل الحاجة إلى زیارة الفروع المصرفیة لإتمام العملیات المالیة :توفیر الوقت والجھد.

تتیح تلقي إشعارات حول المعاملات المالیة، مما یساعد في تتبع النفقات وكشف أي  :التنبیھات الفوریة

.نشاط مشبوه بسرعة

توفر حلول دفع مبتكرة مثل الدفع عبر الھاتف الذكي باستخدام :دعم التحول الرقمي NFC 
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:العیوب
تتطلب معظم الخدمات المصرفیة عبر الھاتف المحمول اتصالاً مستقرًا  :الاعتماد على الإنترنت

.بالإنترنت، مما قد یكون غیر متاح دائمًا

قد تكون الھواتف المحمولة عرضة للاختراق أو السرقة، مما قد یعرض الحسابات  :المخاطر الأمنیة

.المصرفیة للخطر

قد تواجھ التطبیقات مشكلات فنیة أو تحدیثات تعطل الخدمة مؤقتًا :الأعطال التقنیة.

قد لا تعمل بعض التطبیقات المصرفیة على جمیع أنظمة التشغیل أو  :عدم التوافق مع جمیع الأجھزة

.الھواتف القدیمة

قد یواجھ بعض العملاء صعوبة في استخدام التطبیقات المصرفیة، خاصة كبار  :التعلم والاستخدام

.السن أو غیر المعتادین على التكنولوجیا

(SMS Banking) الخدمات المصرفیة عبر الرسائل النصیة.5

ھي خدمة تتیح للعملاء تنفیذ معاملات مصرفیة أساسیة  (SMS Banking) الخدمات المصرفیة عبر الرسائل النصیة

دون الحاجة إلى اتصال بالإنترنت. تُعد  (SMS) واستلام إشعارات حول حساباتھم من خلال الرسائل النصیة القصیرة
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ھذه الخدمة وسیلة بسیطة وسریعة للوصول إلى المعلومات المصرفیة، خاصة في المناطق التي تعاني من ضعف 

.الاتصال بالإنترنت

:الخدمات

الاستعلام عن الرصید وكشف الحساب.

تلقي إشعارات فوریة حول المعاملات المصرفیة مثل السحوبات والإیداعات.

تحویل الأموال بین الحسابات داخل البنك.

دفع الفواتیر مثل الكھرباء والمیاه والھاتف.

تنبیھات الأمان عند محاولة تسجیل الدخول أو إجراء معاملة مشبوھة.

طلب إیقاف بطاقة مصرفیة مفقودة أو مسروقة.

:المزایا

یمكن استخدام الخدمة على أي ھاتف محمول دون الحاجة إلى اتصال بالإنترنت :عدم الحاجة إلى الإنترنت.

تتیح تنفیذ العملیات المصرفیة الأساسیة في ثوانٍ عبر رسالة نصیة :السرعة والراحة.

غالبًا ما تكون الخدمة مجانیة أو تتطلب رسومًا بسیطة مقارنة بالخدمات المصرفیة الأخرى :التكلفة المنخفضة.

تعمل على جمیع الھواتف المحمولة، بما في ذلك الأجھزة القدیمة :التوافق مع جمیع الأجھزة.

توفر تنبیھات فوریة عن أي معاملة، مما یساعد العملاء على اكتشاف الأنشطة غیر المصرح بھا  :تعزیز الأمان

.بسرعة

:العیوب

قد تواجھ الخدمة تأخیرًا في إرسال الرسائل النصیة بسبب مشكلات في شبكة الھاتف  :إمكانیة تأخر الرسائل

.المحمول

تقتصر الخدمة على العملیات البسیطة مثل الاستعلامات والإشعارات، ولا تدعم جمیع أنواع  :المحدودیة

.المعاملات

في حال فقدان الھاتف أو وقوعھ في أیدٍ غیر موثوقة، قد یتم استغلال الخدمة لتنفیذ معاملات غیر  :مخاطر الأمان

.مصرح بھا

قد تفرض بعض شركات الاتصالات رسومًا على الرسائل النصیة المرسلة أو المستلمة :التكالیف الإضافیة.

في بعض الحالات، قد لا تعمل الخدمة خارج الدولة التي تم فیھا تسجیل الحساب  :عدم دعم المعاملات الدولیة

.المصرفي
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ثانیا : أنظمة الحمایة في الخدمات المصرفیة الإلكترونیة 

على المالیة والمؤسسات البنوك تعتمد حیث الإلكترونیة، المصرفیة الخدمات في الأساسیة العوامل من والأمان الحمایة تعد 

المصرفیة الخدمات في الحمایة أنظمة تشمل احتیال. عملیات أو اختراقات أي ومنع العملاء بیانات لحمایة متقدمة تقنیات 

.الإلكترونیة مجموعة من التدابیر الأمنیة التي تھدف إلى تأمین المعاملات المالیة والحسابات المصرفیة من التھدیدات السیبرانیة

أھم أنظمة الحمایة في الخدمات المصرفیة الإلكترونیة

التشفیر ھو عملیة تحویل البیانات إلى رموز غیر مفھومة إلا لمن یمتلك مفتاح فك  (Encryption) التشفیر .1

:التشفیر. تعتمد الخدمات المصرفیة الإلكترونیة على تقنیات تشفیر متقدمة مثل

یسُتخدم في تأمین الاتصالات بین المستخدم والخادم، مما یمنع اعتراض البیانات  :تشفیر البیانات عند النقل-

.الحساسة مثل كلمات المرور وأرقام البطاقات

یضمن حمایة البیانات المصرفیة حتى  :(Data-at-Rest Encryption) تشفیر البیانات في التخزین-

.عند تخزینھا في خوادم البنك

تعتمد المصادقة متعددة العوامل على  (Multi-Factor Authentication - MFA) المصادقة متعددة العوامل .2

:أكثر من طریقة للتحقق من ھویة المستخدم قبل السماح لھ بالدخول إلى حسابھ المصرفي، مثل

 PIN كلمة المرور أو رمز-

 رمز تحقق یرُسل عبر رسالة نصیة أو تطبیق المصادقة-

(Intrusion Detection Systems - IDS) وأنظمة كشف التسلل (Firewalls) الجدران الناریة.3

ھي أنظمة أمنیة تمنع محاولات الوصول غیر المصرح بھا إلى الشبكات المصرفیة. تعمل  :الجدران الناریة-

.كحاجز بین الإنترنت وخوادم البنك، حیث تقوم بتصفیة حركة البیانات الضارة

تراقب الشبكة المصرفیة وتكتشف أي نشاط  :(IPS) وأنظمة منع التسلل (IDS) أنظمة كشف التسلل-

.مشبوه أو محاولات اختراق، وتتخذ إجراءات لحظرھا تلقائیًا

تعتمد  : (Fraud Detection & Transaction Monitoring) الحمایة من الاحتیال والتحقق من المعاملات.4

 لمراقبة سلوك العملاء واكتشاف أي نشاط غیر أنظمة الذكاء الاصطناعي وتحلیل البیانات الضخمةالبنوك على 

:طبیعي، مثل

.إجراء تحویلات مالیة غیر معتادة-

.تسجیل الدخول من مواقع غیر مألوفة-
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التصید الاحتیالي ھو محاولة لخداع العملاء  (Anti-Phishing Protection) الحمایة من التصید الاحتیالي.5

للكشف عن معلوماتھم المصرفیة عبر مواقع مزیفة أو رسائل برید إلكتروني احتیالیة. وللحمایة من ھذه الھجمات، 

:تعتمد البنوك على

.لمنع وصول رسائل التصید إلى العملاء :تقنیات تصفیة البرید الإلكتروني-

.لتأكید ھویة المستخدم قبل تنفیذ أي معاملة :المصادقة الثنائیة-

.لتنبیھ المستخدمین عند تسجیل الدخول أو محاولة تنفیذ معاملة مشبوھة :إشعارات الأمان-

تحرص البنوك على : (Software Updates & Security Patches) تحدیثات البرامج وتصحیحات الأمان.6

تحدیث أنظمتھا المصرفیة الإلكترونیة بشكل مستمر لإصلاح أي ثغرات أمنیة قد یستغلھا المخترقون. تشمل ترقیع 

.نقاط الضعف في التطبیقات المصرفیة والمواقع الإلكترونیة

بصمة الإصبع، تسُتخدم البیانات البیومتریة مثل :(Biometric Authentication) تسجیل الدخول البایومتري.7

 كوسیلة أمان إضافیة عند تسجیل الدخول إلى الحساب المصرفي عبر التعرف على الوجھ، أو مسح قزحیة العین

.التطبیقات الذكیة. ھذه التقنیة تمنع اختراق الحسابات حتى لو تم سرقة بیانات تسجیل الدخول

 تتیح البنوك إرسال إشعارات فوریة عبر الرسائل :(Real-Time Security Alerts) إشعارات الأمان الفوریة .8

:النصیة أو البرید الإلكتروني عند حدوث أي نشاط غیر عادي في الحساب، مثل

.تسجیل الدخول من جھاز جدید-

.محاولة تحویل أموال كبیرة-

.إدخال كلمة المرور بشكل خاطئ عدة مرات-
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مجالات تطبيق الذكاء الاصطناعي
والصناعيةالعسكرية الذكاء الاصطناعي في العديد من المجالات يطبق 

ن أهم ومن بي. الأخرىوالخدمية والطبية والتعليمية والاقتصادية والتقنية 

:تطبيقاته ما يلي

.ذاتية القيادة والطائرات بدون طيارالسيارات -1

ن جهاز ميكانيكي مبرمج للعمل مستقلا عوهو ( الروبوت)الآلي الانسان -2

ية وانجاز المهارات الحركية واللفظلأداء الأعمال السيطرة البشرية، ومصمم 

لات المتعددة بالمفاعالتي يقوم بها الإنسان، فضلا عن استخداماته الأخرى 

اكتشاف والسلكية في باطن الارض النووية وتمديد الأسلاك وإصلاح التمديدات 

.وغيرها من المجالات الدقيقةوصناعة السيارات الألغام 

.الحديديةكالتحكم بالسكك اللاخطيالتحكم -3

اميم الذكية القادرة على القيام بالعمليات الذهنية كفحص التصالأجهزة -4

.القرارالعمليات واتخاذ الصناعية، ومراقبة 

ول كيفية لاختبار النظريات حالكومبيوتر المعرفية باستخدام أجهزة المحاكاة -5

لوفة التي يقوم بها كالتعرف على الوجوه المأالبشري والوظائف عمل العقل 

واستخلاص البياناتومعالجة الصور والأصوات أو التعرف على خط اليد 

.والمعلومات المفيدة منها وتفعيل الذاكرة

فيات واجراء الحاسوبية في التشخيص الطبي بالعيادات والمستشالتطبيقات -6

.العمليات الجراحية

Artificial Intelligence (AI)
الذكاء الاصطناعي
الجزء الثاني  
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رصة برامج الذكاء الاصطناعي في تحليل البيانات الاقتصادية كالبو-7

.وتطوير أنظمة تداول الأسهم

.برامج الألعاب كألعاب الشطرنج وألعاب الفيديو-8

.عناقيد جوجل البحثية على جهاز الحاسوب عبر الإنترنت-9

هم اللغات التطبيقات الخاصة بتعلم اللغات الطبيعية المختلفة وقواعد ف-10

، وأنظمة المكتوبة والمنطوقة آليا والرد على الأسئلة بإجابات مبرمجة مسبقا  

.الترجمة الآلية للغات بشكل فوري

خبراء الأنظمة الخبيرة التي تستطيع أداء مهام بطريقة تشبه طريقة ال-11

طقية وتساعدهم على اتخاذ قراراتهم بدقة اعتمادا على جملة من العمليات المن

ر للتوصل إلى قرار صحيح أو جملة من الخيارات المنطقية، ويعد هذا أكث

.وأهم اهتمامات الذكاء الاصطناعي في الحاضر والمستقبل

خدمات المنازل الذكية، والأسلحة ذاتية العمل، والهواتف، وأجهزة -12

.التلفاز، ومئات التطبيقات الأخرى
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:يالغرض من استخدام تقنيات الذكاء الاصطناع-

:التعزيز-2
م مـســانـــدة الإنــســــان فــي إنجــاز المــهـــام، وتـقـديـم التوصيــات، ودع

اتخاذ القرار 

:الاتمتة-1
لإنتاجية تحـويـل المـهـام اليـدويـة إلى عـمـلـيــات آلـيـة لرفع الكفاءة، وزيادة ا

فريق عمل مشروع الذكاء الاصطناعي-
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ي استخدامه في مجال الرعاية الصحية لتحسين دقة التشخيص والمساعدة فيتم

ذكاء تتضمن أمثلة تطبيقات ال.الإجراءات الجراحية والمساعدة في تطوير الأدوية

:الاصطناعي في مجال الرعاية والصحة و الطب ما يلي

:استخدامات الذكاء الاصطناعي في التمويل-

ية ، للمساعدة الصور للتصوير الطبي بطرق متقدمة ، مثل الأشعة المقطعية والأشعة السينتحليل •

.  في الكشف عن الأمراض مثل السرطان

ة ودقة إدارة قدرته على معالجة اللغة الطبيعية لحفظ السجلات الطبية وتحليلها ، لتحسين كفاء•

.  بيانات المرضى

ى المعرضين لتحديد المرضالتنبؤيةتوفير التحليلات فىتطبيقات الذكاء الاصطناعي استخدام •

.المستقبليةلمخاطر عالية وخطط العلاج 

ل الصحية والتموياستخدامات الذكاء الاصطناعي في الرعاية 
والتسويق والتعليم

اذ القرار في الذكاء الاصطناعي في صناعة التمويل لتحسين كفاءة ودقة التحليل المالي واتخيستخدم 

:أهم الاستخدامات في التمويل ما يلي،ومن المؤسسات

.ن سداد قرضتحليل مخاطر الائتمان ، باستخدام الخوارزميات للتنبؤ باحتمالية تخلف المقترض ع•

.تحليل بيانات السوق وإجراء التداولات في الوقت الفعليعن طريق التداول الخوارزمي •

هة والإبلاغ يساعد الذكاء الاصطناعي أيضًا في كشف الاحتيال لتحديد المعاملات المالية المشبو•

.عنها

:استخدامات الذكاء الاصطناعي في الرعاية الصحية-
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عض الأمثلة وإدارة التسويق والاعلانات، وفيما يلي بخدمة العملاء يستخدم الذكاء الاصطناعي لتحسين 
:على استخدامات ال ذكاء الاصطناعي في التسويق 

لاصطناعي مساعدي التسوق الافتراضي ، باستخدام روبوتات الدردشة التي تعمل بالذكاء ا•
.لمساعدة العملاء في احتياجات التسوق الخاصة بهم

.قبلييمكن من خلاله إدارة المخزون لتحسين مستويات المخزون والتنبؤ بالطلب المست•

ملاء توصيات المنتجات المخصصة ، باستخدام الذكاء الاصطناعي لتحليل سلوك الع•
.وتفضيلاتهم

يمكن لتقنية الذكاء الاصطناعي إنشاء مواد إعلانية إبداعية لجذب جماهير محددة  من•
.خلال تحليل سلوك المستخدم وسجل الشراء

استخدام الذكاء الاصطناعي في مجال التسويق والاعلانات 

:كالآتييتم استخدامه في صناعة النقل لتحسين كفاءة وسلامة أنظمة النقل 

.غيلهاتشذاتية القيادة ، وذلك للتحكم في المركبة واتخاذ القرارات بشأن السيارات •

المركبات بحركة المرور وإدارتها ، لتحليل بيانات حركة المرور وتحسين تدفقالتنبؤ •
.الطريقعلى 

يمكن للذكاء الاصطناعي أن يستخدم لتحسين المسارات وجدولةالأسطول ،إدارة •
.المركبات لتقليل التكاليف وزيادة الكفاءة

استخدام الذكاء الاصطناعي في مجال وسائل النقل
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